
pam_wheel

Permet l’accès root aux membres du groupe wheel

pam_wheel permet un accès root au système si l’utilisateur est un membre du groupe wheel. Si aucun groupe avec ce nom n’existe, le
module utilise le groupe avec l’ID de groupe 0. Fournit les types de module auth et account.

OPTIONS
debug Affiche des informations de debuggage

deny Renverse le sens de l’opération auth : si l’utilisateur essaye d’avoir l’accès UID 0 et est membre du groupe wheel, l’accès est
refusé. si l’utilisateur n’est pas dans le groupe, retourne PAM_IGNORE.

group=name au lieu de vérifier les groupes 0 ou wheel, utilise le nom du groupe pour effectuer l’authentification

root_only ne vérifie que l’appartenance au groupe wheel

trust retourne PAM_SUCCESS au lieu de PAM_IGNORE si l’utilisateur est un membre du groupe wheel

use_uid La vérification de l’appartenance au groupe wheel est faite avec l’uid courant au lieu de l’original. (utile en passant avec su
d’un compte à un autre)

Valeurs retournées
PAM_AUTH_ERR Erreur d’authentification

PAM_BUF_ERR Erreur de tampon mémoire

PAM_IGNORE La valeur retournée devrait être ignorée par PAM

PAM_PERM_DENY Permission refusée

PAM_SERVICE_ERR Ne peut pas déterminer le nom de l’utilisateur

PAM_SUCCESS succès

PAM_USER_UNKNOWN Utilisateur inconnus

Exemples
Le compte root a accès par défaut (rootok), seul les membres du groupe wheel peuvent devenir root, mais l’authentification UNIX

non-root s’applique
su auth sufficient pam_rootok.so
su auth required pam_wheel.so
su auth required pam_unix.so
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